ANSSI - Agence nationale de la

sécurité des systemes d'information

Sous-directeur Opérations F/H

Paris 15e Arrondissement, 75, Paris, 1le-de-France

Type de contrat

Titulaire, contractuel, militaire

Prise de fonction souhaitée

01/03/2025

Domaine professionnel

Emplois de direction

Rémunération

A définir selon expérience mensuel net
A définir selon expérience annuel brut (selon expérience)

Contraintes particuliéres d'exercice

Descriptif de I'organisation

Niveau d'études

Dipléme d'ingénieur, Master 2 ou titre équivalent de
niveau Bac + 5

Date limite de candidature

31/01/2025

Niveau d'expérience

Expert (10 ans d'expérience et plus)

Avantages liés au poste

Télétravail

Non

Rejoindre I'’Agence nationale de la sécurité des systemes d’'information (ANSSI), c’est mettre ses
compétences au service de I'intérét général en participant a une mission capitale, d’actualité et
porteuse de grandes responsabilités dans un monde ou la cybersécurité est devenue l'affaire de

tous !

La sous-direction Opérations (SDO) assure, aux niveaux opératif et tactique, la mise en ceuvre de la
fonction d’autorité de défense des systémes numériques d’intérét pour la Nation, dévolue a I’ANSSI.
Elle constitue le centre opérationnel de la sécurité des systemes d’information.

La sous-direction étant dépositaire de la marque "CERT-FR" et assurant les fonction de CERT
gouvernemental et national francais ; le sous-directeur Opérations est le chef du CERT-FR.



Descriptif des missions

En qualité de sous-directeur, vous assurez, avec l'appui de votre adjoint, le pilotage et I'encadrement
de la sous-direction.

Vous est chargé en particulier des missions suivantes :¢ Assister la direction de 'ANSSI dans la
définition, sur le plan opérationnel et tactique, de la stratégie et des moyens nécessaires a
I'exécution des missions de I’Agence

» Coordonner I'assistance fournie aux administrations, opérateurs d'importance vitale et opérateurs
de service essentiel, en matiere de détection, de protection et de réaction, afin qu’ils puissent faire
face aux incidents et aux vulnérabilités auxquels leurs systemes d’information sont soumis

* Orienter les capteurs de veille et d’anticipation dans tous les domaines de la sécurité des systemes
d’information ;

 Fournir de maniere permanente une analyse de la menace et des risques qui pésent sur les
systemes d’information de I'Etat, des opérateurs d’'importance vitale et des opérateurs de service
essentiel

* Evaluer périodiguement la sécurité des systemes d’information par des inspections, des contrbles
et des audits et proposer les parades nécessaires

* Assurer la coordination opérationnelle avec les autres administrations dans le domaine de la
cybersécurité ;

» Représenter ’TANSSI au sein des écosystémes nationaux et internationaux

* En cas de crise, assurer la coordination technique interministérielle de protection et de réaction
contre les attaques informatiques

 Assurer la gestion managériale, administrative et humaine de la sous-direction

Contraintes et difficultés du postee Traitement de sujets opérationnels tres sensibles, dans des
contextes et délais contraints et aupres de hautes autorités de I'Etat ;

 importante charge de travail, soumise a de fréquents changements de priorités du fait de
contraintes opérationnelles ;

* grande variété de sujets et d’interlocuteurs.

Des astreintes seront assurées par le titulaire.

Profil recherché

Vous étes diplomé d'une école de haut niveau ou officier supérieur ayant exercé des responsabilités
dans le domaine opérationnel de la sécurité des systémes d'information.
Vous étes fortement motivé par les enjeux de SSI et de sécurité nationale.

Compétences requisese Capacité a manager des equipes notamment d'experts techniques de haut
niveau

» Capacité de gestion et de pilotage stratégique

» Capacité de représentation et d'incarnation

* Aisance et sang-froid dans les conditions ou la réactivité est primordiale

* Pratique de la conduite du changement

» Connaissance de l'organisation de I'Etat et des opérateurs d'importance vitale

* Pratique courante de I'anglais: oral et écrit

Qualités attenduese Sens des responsabilités et du service de I'Etat
* Esprit d'analyse, de synthése développé

Process de recrutement

* Si votre candidature est présélectionnée, vous serez contacté(e) pour apprécier vos attentes et vos
motivations au cours d'un entretien téléphonique ou physique.



* Des tests techniques pourront vous étre proposés.
* Vous ferez I'objet d'une procédure d'habilitation.



