ANSSI - Agence nationale de la

sécurité des systemes d'information

Ingénieur d’exploitation informatique F/H

Paris 7e Arrondissement, Paris, Tle-de-France, France

Type de contrat

Titulaire, contractuel, militaire

Prise de fonction souhaitée

16/10/2021

Domaine professionnel

Responsable de projet de sécurité

Rémunération

A définir selon expérience mensuel net
A définir selon expérience annuel brut (selon expérience)

Contraintes particuliéres d'exercice

Descriptif de I'organisation

Descriptif des missions

Niveau d'études

Dipléme d'ingénieur, Master 2 ou titre équivalent de
niveau Bac + 5

Date limite de candidature

Niveau d'expérience

Expert (10 ans d'expérience et plus)

Avantages liés au poste

Télétravail

Non

Lintéressé(e) aura pour mission de s’assurer de la haute disponibilité (7j/7, 24h/24) des systémes
d’'information et de communications sécurisées déployés au profit des plus hautes autorités de I'état
en coordonnant I'activité des bureaux de la division et en interagissant avec les autres divisions de
I'OSIIC, les industriels voire les autres ministéres. A ce titre, il devra :

Prendre toutes les mesures techniques et organisationnelles pour assurer la continuité du service :



* Velller a la réalisation des sauvegardes et a leur intégrité ;

» Mettre en ceuvre les PCI et PRI si nécessaire ;

» Rendre compte des dysfonctionnements techniques majeurs et s’assurer de leur résolution,
participer a la gestion de crise.

S’assurer de la haute disponibilité des systemes :

» Mettre en ceuvre et suivre le MCO/MCS ;

» Mettre en place les outils facilitant le diagnostic des incidents et 'administration des systémes ;

« Effectuer des tests de bascule réguliers des systémes redondés ;

* Proposer des modifications d’architecture.

» Désigner les responsables d’EDPI et suivre leurs travaux en vue de la MSO des nouveaux
services, produits.

* Traiter conjointement avec la chaine SSI les incidents de sécurité.

 Contréler la production et la gestion des éléments secrets.

* Participer a des réunions technico-décisionnelles relatives aux systemes exploités.

 Veiller a la rédaction et a I'actualisation de la documentation (procédure, fiche réflexe, contrat de
service, convention d’hébergement, directive d’exploitation et de soutien, politique d’emploi et de
securité, plan de continuité d’activité, mise a jour d’architecture, ...).

* Etre le référent technique de la division et aupres des autres divisions de I'OSIIC, des services du
SGDSN et des ministeres.

* Etablir la stratégie de formation et gérer les compétences du personnel de la division.

* Suppléer le chef de division dans toutes ses prérogatives en cas d’absence.

Profil recherché

L'intéressé(e) sera issu(e) d’'une formation technique (niveau ingénieur ou cursus universitaire
équivalent) dans le domaine des technologies de I'information et de la communication et justifiera
d'une expérience de 10 années dans la spécialité.

Process de recrutement

* Si votre candidature est présélectionnée, vous serez contacté(e) pour apprécier vos attentes et vos
motivations au cours d'un entretien téléphonique ou physique.

* Des tests techniques pourront vous étre proposeés.

* Vous ferez I'objet d'une procédure d'habilitation.



