ANSSI - Agence nationale de la

sécurité des systemes d'information

Expert en sécurité Linux F/H

Paris 15e Arrondissement, 75, Paris, 1le-de-France

Type de contrat

Titulaire, contractuel, militaire

Prise de fonction souhaitée

20/02/2025

Domaine professionnel

Spécialiste sécurité d'un domaine technique

Rémunération

A définir selon expérience mensuel net
A définir selon expérience annuel brut (selon expérience)

Contraintes particuliéres d'exercice

Descriptif de I'organisation

Niveau d'études

Dipléme d'ingénieur, Master 2 ou titre équivalent de
niveau Bac + 5

Date limite de candidature

Niveau d'expérience

Junior (1 a 5 ans d'expérience)

Avantages liés au poste

Télétravail

Oui

Rejoindre I'’Agence nationale de la sécurité des systemes d’'information (ANSSI), c’est mettre ses
compétences au service de I'intérét général en participant a une mission capitale, d’actualité et
porteuse de grandes responsabilités dans un monde ou la cybersécurité est devenue l'affaire de

tous !

Vous étes passionné(e) par la technique, la sécurité informatique et les mécanismes de sécurité des
systémes Linux ? Rejoignez le Bureau Sécurisation des Systémes (BSS) au sein de la Division
Assistance Technique (DAT) pour aider les administrations et les entreprises a augmenter le niveau
de sécurité de leurs systemes d’information d'importance vitale pour la France. Vous aurez
I'occasion de travailler sur des sujets passionnants et uniques en leur genre tout en collaborant avec
des experts en sécurité informatique dans de nombreux domaines.



Descriptif des missions

Si vous avez déja étudié, installé, opéré ou administré des systémes sous Linux et connaissez bien
leur fonctionnement, vous avez envie de prendre du recul afin de comprendre comment les
sécuriser, alors ce poste est fait pour vous.

En qualité d’expert(e) en sécurité Linux, vous aiderez les entités publiques et privées a mettre en
oceuvre des mesures concréetes de renforcement de la sécurité de leurs Sl. Pour cela, vous les
assisterez :

* En étudiant les mécanismes, services et protocoles liés aux systemes d’exploitation Linux de leurs
S| pour leur apporter une expertise en sécurité (recommandations techniques de sécurite,
élaboration des plans d’actions adaptés a leurs contextes, etc.) ;

* En effectuant des tests dans des environnements de maquettage afin de vérifier en pratique la
validité de vos recommandations ;

 En formalisant par écrit vos travaux afin de les partager en interne ou sous forme de guides de
bonnes pratiques publiés par 'ANSSI, d’outils, de configuration types, etc.

Votre temps de travail sera partagé entre des activités individuelles (maquettage, test, rédaction,
conseil...) et des activités de groupe (échanges d’'idées, présentations techniques devant vos pairs,
ateliers technigues avec les bénéficiaires...). Des travaux collaboratifs divers vous conduiront a
interagir régulierement avec les nombreux autres métiers de I'agence et a vous enrichir a leur
contact.

Au sein du bureau BSS, les agents ne sont jamais seuls. Une trés grande solidarité et une forte
cohésion s’exercent et vous permettront de trouver rapidement votre place dans I'équipe.

Lexpertise étant au cceur de nos métiers, nous avons le souci constant d’apporter aux entités
accompagnées le conseil le plus éclairé possible. Ainsi, vous aurez acces a un large panel de
formations et pourrez participer a des conférences en cybersécurité en France et a I'international.

Profil recherché

Vous étes issu(e) d’'une école d’'ingénieur ou d’un cursus universitaire de niveau BAC+5 dans le
domaine des technologies de I'information et de la communication.

Savoir-faire

Une compréhension des principes de moindre privilege, de défense en profondeur et de surface
d’attaque est attendue. En particulier pour ce poste, le profil recherché requiert de bonnes
connaissances en :

» Mécanismes de sécurité des systemes Linux (namespaces, cgroup, LSM...)

* Réseaux, appliqguées aux systemes Linux

* Protocoles et services en environnement Linux (SSH, DHCP, DNS...)

» Administration Linux et outils associés (polkit, dm-crypt, PAM, FS, systemd...)
» Conteneurs et virtualisation

Avoir une expérience opérationnelle en environnement Linux, des connaissances en Kubernetes et
dans la sécurisation de la chaine de démarrage serait un plus.

Savoir-étre

* Rigueur



* Esprit de synthese et qualités rédactionnelles
 Qualités d’écoute et de communication
» Capacité a travailler en autonomie et en equipe

Process de recrutement

* Si votre candidature est présélectionnée, vous serez contacté(e) pour apprécier vos attentes et vos
motivations au cours d'un entretien téléphonique ou physique

* Des tests techniques pourront vous étre proposés

* Vous ferez I'objet d'une procédure d'habilitation



